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Liite 5: Kansalaishavaintojirjestelman toiminnan tekninen kuvaus

Johdanto

Tama liite sopimukseen kansalaishavaintojen kayttdoikeudesta joukkoistamispalveluita varten on
tarkoitettu selventamaan ja tdsmentdmaan kansalaishavaintojarjestelman ja sitd hyddyntavien
joukkoistamisjarjestelmien toimintaperiaatteita ja niiden valista tyonjakoa. Liite on tarkoitettu yleiseksi
kuvaukseksi, joten mahdollisten ristiriitojen ilmetessa muiden sopimusasiakirjojen kanssa sovelletaan
ensisijaisesti muita kuin tata liitetta, sopimuksessa kuvatulla tavalla.

Kansalaishavainnot
Kansalaishavainnoilla tarkoitetaan tietoa, joka on ilmoitettu yleiseen kayttéén havaitsijan omasta
aloitteesta tai havaitsijan itsenaiselld paatoksella. Kansalaishavaintotietoja ei siis ole tuotettu ty6-, virka-,
konsultti- tai muun sopimuksen puitteissa, eika niiden toimittaminen tietojen kerdajalle muodosta tallaista
sopimusta tai suhdetta. SYKE keraa kansalaishavaintoja seka toimialaansa kuuluvista maarittelemistaan
aiheista joko
1. Mittauksenkaltaisina havaintoina ympariston tilasta ("havaintoja”)
2. Tietoina tapahtumista, ilmidista, suunnitelmista tai paatoksista ("ilmoituksia”) tai
3. limoituksia nain tai muuten tuotettujen tietoaineistojen laadusta, laatupoikkeamien tai ilmididen
edellyttamista toimenpiteista seka tallaiseen havaintotoimintaan tai sen ohjaukseen kuuluvista
muista tiedoista tai tiedonannoista (naihin kaikkiin muihin kuin havaintoihin ja ilmoituksiin viitataan
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kasitteilld "annotaatio”, "Tannotaatiohavainnot” ja "annotaatioilmoitukset”).

Kansalaishavaintojarjestelmaan ja joukkoistamisjarjestelmiin liittyvat maarittelyt
1. CitobsDBIla tarkoitetaan SYKE:n yllapitamaa tietojarjestelmaa, jolla tuotetaan internet —yhteyden
avulla kaytettavia tiedon kuvailu-, rakenteen-maarittely-, tallennus-, haku- ja lataustoimintojen
palveluita.

a. CitobsDB paatarkoitus on kansalaishavaintojen kerddminen kansalais-havaintojen
iimoittajilta ("ilmoittaja” tai "havaitsija”). lisaksi jarjestelmassa on kerattavan tiedon
maarittelyn, palveluiden ja oikeuksien hallinnan seka tiedon avoimen kaytén hallinnan
toimintoja.

b. CitobsDB tarjoaa koneluettavia rajapintapalveluita verkkosivuilla toimiville
havaintoilmoitusten verkkolomakkeille ja muille palveluille, erityisesti ennaltamaariteltyja
kysymyspattereita kayttdohjeineen erilaisia havaintotilanteita ja ilmoituksia varten.
Rajapintapalvelua kayttavat muut jarjestelmat esittavat kysymykset ja ohjeet kayttajilleen
ja tallentavat naiden perusteella muodostetut kansalaishavainnot CitobsDB jarjestelmaan.
Tallennettuja kansalaishavaintotietoja voidaan hakea saman rajapinnan avulla muiden
jarjestelmien kayttoon.

c. ’llimoituspalvelulla’ tarkoitetaan kansalaishavaintojarjestelmassa olevaa jokaiselle kan-
salaishavaintoaiheelle tehtya omaa palvelua, joka maarittelee aiheesta kerattavan tiedon
sisallén, vastaanottaa siita tehdyt ilmoitukset ja palauttaa joukkoistamisjarjestelmalle
ilmoituspalveluun tallennetut kansalaishavaintotiedot maariteltyjen hakuehtojen
perusteella. Jokaisella ilmoituspalvelulla on palvelun kautta kerattdvan tiedon tietomallin
version yksildiva palvelutunnuskoodi (service code). Jokaisella ilmoituspalvelun kautta
ilmoitetun arvonsa tallennettavalla ilmoituspalvelun kysymyspatterin kysymyksella el
attribuutilla on oma attribuuttitunnuksensa (code).

d. ’Kansalaishavaintotiedolla’ tarkoitetaan tietoa, joka sy6tetdan kansalaishavaintojarjes-
telmaan joukkoistamisjarjestelmien avulla. Yksittdinen kansalaishavaintotieto voidaan
kansalaishavaintojarjestelmassa merkitd avoimeksi tai suljetuksi. Kansalaishavaintotieto
koostuu maaritellysta ryhmasta atribuutteja ja niiden tietosisaltoja. Yksittainen jouk-
koistamisjarjestelmassa ilmoitettu ja sen avulla tietyn ilmoituspalvelun kautta kansa-
laishavaintojarjestelmaan tallennettu kansalaishavaintotieto voidaan yksildida sen yksi-
[6llisen havainto-ID —tunnuksen avulla.

Sopimus kansalaishavaintojarjestelmén kéayttéoikeudesta joukkoistamispalveluita varten
Liite 5: Kansalaishavaintojérjestelmén tekninen kuvaus



26.11.2019

2.

CitobsDB ja sen toimintojen avulla toteutetut kaytannét ilmoitusten vastaanottamiseksi,
kasittelemiseksi, tallentamiseksi ja jakelemiseksi SYKE palveluissa ja avoimen tiedon
rajapinnoissa muodostavat SYKEn yllapitdman kansalaishavaintojarjestelman, jonka avulla
SYKE tarjoaa kansalaishavaintopalveluita.

Kansalaishavaintojarjestelmaa toiminnassaan kayttavat jarjestelmat ovat
joukkoistamisjarjestelmia.

a. Tyypillisesti ne joukkoistamispalveluidensa avulla keraavat kansalaishavaintotietoa
kayttajiltaan esimerkiksi verkko-sivujensa tai mobiilipalveluidensa toiminnan osana, ja
toimittavat sita edelleen kansalaishavaintojarjestelmaan tallennettavaksi ja taman jouk-
koistamispalveluille yhteisen kansalaishavaintotietovarannon kautta yhteisesti jaeltavaksi
tiedoksi.

Joukkoistamispalvelut koostuvat paitsi teknisista jarjestelyistd havainto-tietojen Iahettamiseksi

kansalaishavaintojarjestelmaan, myos erilaisista muista tehtavista ("ei-teknisista jarjestelyista”),

joita niihin saatetaan sisallyttaa:

Havaitsijoiden rekrytointi ja kouluttaminen

Tiedottamisen, sidosryhmaviestinta ja mainonta

c. FErilaisten havaintotapahtumien, toimintakampanjoiden, kilpailujen ja vastaavien
jarjestaminen

d. Tavoitteiden ja muiden saanndllisen tai urakkaluonteisen havaintotoiminnan tai
tiedonkerayksen puitteiden sopiminen havaitsijoiden ja heidan yhteiséjensa kanssa

e. Havaintoaineistojen laadunvarmistuksen menettelyt

f. Havaintotoiminnan ohjaus erityisesti tiedon kattavuuden ja havaintojen riittavyyden
varmistamiseksi

g. Muut joukkoistamispalveluihin liittyvat toimet joita joukkoistamispalvelun yllapitaja
toimintaan paattaa sisallyttaa

oo

SYKEn kansalaishavaintotoiminnan yhteydessa kaytetyt kasitteet

1.

2.

3.

4.

Tarjottujen CitobsDB:n koneluettavien rajapintojen, tietoaineistojen, neuvonnan,
havaintojarjestelyiden ja jarjestelmakehityspalveluiden kokonaisuuteen viitataan termilla "SYKEn
kansalaishavaintopalvelut”.

Tiedon kerddminen kansalaishavaintopalveluihin CitobsDB jarjestelmaan tapahtuu joko SYKEnN
omien verkko- tai mobiilipalveluiden ("SYKE:n joukkoistuspalvelut”) tai muiden toimijoiden
kansa-laishavaintoja keraavien, hyédyntavien ja SYKE:lle CitobsDB jarjestelmaan valittavien
palveluiden ("joukkoistuspalvelut” tai "ulkoiset joukkoistuspalvelut”) kautta.
Kansalaishavaintojen havaitsijat ja muut tiedon ilmoittajat ovat joukkoistamispalveluiden
asiakkaita

Joukkoistamispalvelut ja niita toteuttavat jarjestelmat SYKEssa tai SYKEn ulkopuolella
puolestaan ovat kansalaishavaintojarjestelman asiakkaita ja asiakasjarjestelmia.

API-avaimet ja -avaintunnukset

APl-avaimella tarkoitetaan koneluettavan rajapinnan kaytén yhteydessa joukkoistuspalvelun tai muun
jarjestelman kansalaishavaintopalvelulle iimoittamaa merkkijonoa, jolla tietoja syo6ttava tai suljettua tietoa
lukeva palvelu (tyypillisesti joukkoistamispalvelu) tunnistautuu ja ilmaisee kayttdoikeuden toimittamaansa
tai kayttdmaansa kansalaishavaintotietoon.

Yksittainen, vaihdettavissa oleva APl-avaimen kooditieto (tietty satunnaisesti valittujen numeroiden,
kirjainten ja muiden merkkien jono) liittyy APl-avaintunnukseen, jolle on maaritelty kayttotarkoitus
esimerkiksi tietyissa joukkoistamisjarjestelmissa ja vastuuhenkilé yhteystietoineen.

1.

2.

APl-avaintunnus luodaan CitobsDB jarjestelmassa, kun sille maaritelldan avaintunnukseen
littyvat yhteystiedot. Luomisen yhteydessa APl-avain syntyy automaattisesti
APIl-avaintunnukseen syntynyt avain voidaan regeneroida eli luoda uusi satunnaismerkkien
merkkijono. Aiemmin kaytossa ollutta merkkijonoa ei voida palauttaa takaisin kayttoon, eika
regeneroidun merkkijonon sisaltéa voida maaritella, ohjata tai muokata. APl-avain on siis vain
tunniste, joka sinansa ei voi sisaltda informaatiota. Kahden samanlaisen merkkijonon syntyminen
on aarimmaisen epatodennakoista, niin etta sita voidaan pitaa kaytanndssa mahdottomana.

Sopimus kansalaishavaintojarjestelmén kéayttéoikeudesta joukkoistamispalveluita varten
Liite 5: Kansalaishavaintojérjestelmén tekninen kuvaus



26.11.2019
3. APl-avaintunnukseen liittyva API-avain voidaan myds ottaa pois kaytosta ("deaktivoida”) tai
deaktivointi purkaa (jaliempana "aktivoida”): Deaktivoidulla APl-avaimella kaikki uuden tiedon
sydttdminen ja kyseiseen APIl-avaintunnukseen liitetyt mahdollisuudet paasta kasiksi muuhun
kuin yleisesti saatavilla olevaan tietoon on estetty.

CitobsDB jarjestelmassa olevat yksittaisina kansalaishavaintoina ilmoitetut tiedot voivat olla avointa tai
suljettua tietoa eli avoimesti kaikkien kayttajien CitobsDB jarjestelman rajapinnoista luettavissa ja
haettavissa olevia tietoja tai vain suljetulle erikseen kasittelyyn oikeutetulle ryhmalle saatavissa. Oman
APl-avaimensa avulla kansalaishavaintojarjestelmaan tietoa sy6ttava voi rajapinnasta hakea mydés
suljetussa tilassa olevat kansalaishavaintoilmoituksensa saman APIl-avaimen avulla, mutta ei muita
suljetussa tilassa olevia tietoja.

SYKEssa CitobsDB jarjestelman yllapidon hallussa on "Master APIl-avain”, jonka avulla voidaan
tarkastella kaikkien toimijoiden tallentamaa suljettua tietoa sekd myontaa luottamuksellisesti sailytettavia
CitobsDB jarjestelmassa maariteltyja joukkoistamisjarjestelmia varten APl-avaintunnuksia ja niihin
liittyvia APl-avaimia.

"APl-avaimenhaltija” ja "APIl-yhdyshenkil”

1. Joukkoistamisjarjestelma joka itse tallentaa tietoja kansalaishavaintojarjestelmaan tarvitsee oman
APIl-avaintunnuksen. Tallaisesta joukkoistamisjarjestelmasta vastaava SYKE ulkopuolinen
organisaatio tai SYKEnN tyéryhma, palvelu tms. on "APl-avaimenhaltija”.

2. APl-avaimia toimitetaan APl-avaimenhaltijoina asiaan kuuluvien toimijoiden yhdyshenkiléille,
jotka vastaavat organisaatiossaan kaytdnnon asianmukaisista toimista niiden kayttamiseksi
("APl-yhdyshenkil6”).

APl-avaintunnukset maaritellaan nimedmalla kahteen luokkaan sen mukaan, onko niiden kasittelyssa
noudatettava maltillisia vai huomattavan varovaisia tietoturvakaytantoja: I-APl-avaimeen yhdistyvat
avaintunnukset ovat tyypillisesti kaytdssa verkkosivuilla, ja TL-APl-avaimia kaytetaan palvelinten
valiseen tiedonsiirtoon. Kansalaishavaintojarjestelmasta voidaan nopeasti, tarvittaessa ilman
ennakkoilmoitusta deaktivoida APl-avaimen oikeudet mikali sen kautta toimitetaan merkittavasti ilmeisen
asiatonta dataa esimerkiksi hairintatarkoituksessa. Tassa suhteessa I-APl-avain ja TL-API-avain (ja
vastaavat APl-avaintunnukset) eivat poikkea toisistaan.

"TL-APIl-avaimella’ tarkoitetaan APIl-avainta, joka on tarkoitettu palvelinten valiseen ja muuten vahvasti
suojattuun ja salattuun tiedonvaihtoon.

1. Turvaluokitellusti sailytettava APl-avain eli jaljempana "TL-APl-avain”: APl-avain jonka on
tarkoitettu I&hinna palvelinten valiseen ja muuten vahvasti suojattuun ja salattuun tiedonvaihtoon.

2. Lahtokohtaisesti riski ettd TL-API-avain paatyy muiden kuin joukkoistamisjarjestelman ja SYKE
kansalaishavaintojarjestelman yllapitohenkildkunnan tietoon sitoudutaan molemminpuolisesti
minimoimaan.

3. TL APl-avainta voidaan tyypillisesti kayttaa joukkoistamisjarjestelman tietokannasta tehtaviin
siirtoihin keskitetysti suoraan kansalaishavaintojarjestelmaan.

a. Verkkosivuille asennetuissa widgeteissa ja erilaisista mobiililaitteisiin asennetuista
sovelluksista APl-avaimen haltuunotto saattaa olla mahdollista riippumatta
joukkoistamisjarjestelman haltijan ja muiden omista tai vaikutusvallassa olevista
toimenpiteista, joten joukkoistamistelmalle annetaan vahintaan yksi tavallinen,
tietoturvaltaan mahdollisesti vaarantuneisiin paikkoihin tarkoitettu I-APl-avain, joka on
tarkoitettu nopeasti vaihdettavaksi mikali kay ilmi, ettd se on joutunut vaariin kasiin.

b. TL-APl-avaimen ei pitdisi koskaan paatya esim verkkosivujen kautta saataville, joten sen
voidaan olettaa olevan turvallisemmassa tallessa kuin esimerkiksi widgeteissa kaytetty I-
APl-avain.

c. TL-APIl-avaimen vaihtaminen palvelimelta vaatii tyypillisesti muutakin kuin tavalliset
editointioikeudet verkkosivuille, joten deaktivointi voi aiheuttaa joukkoistamisjarjestelman
yllapidolle hankalamman tilanteen.

4. Joukkoistamisjarjestelman sisaisissa tiedonsiirroissa ei nain kdyteta TL-APIl-avainta, vaan muita
tunnistamismenettelyitd, joten TL-APIl-avainta ei tietona kopioidu esimerkiksi
mobiilipaatelaitteisiin tehtyihin joukkoistamisjarjestelman asennuksiin.
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5. Paasaantoisesti yhdelle joukkoistamisjarjestelmalle myénnetaan vain yksi TL-APl-avaintunnus,
johon liittyy yksi aktivoitu tai deaktivoitu TK-API-avain.

‘I-APl-avaimella’ tarkoitetaan ns. tavallista APIl-avainta, jota voidaan kayttaa esimerkiksi
joukkoistamisjarjestelmien kayttajille latautuvilla verkkosivuilla tai heille jaettavissa mobiiliaplikaatioissa.

1. Verkkosivu-, mobiilipaatelaite- ja internetkayttoon tarkoitettu APl-avain on tavallinen APIl-avain
ja sopimusteksteissa myds "I-APl-avain” kun on tarpeen korostaa eroa TK-APIl-avaimen kanssa

2. Verkkosivuille asennetuissa widgeteissa ja erilaisista mobiililaitteisiin asennetuista sovelluksista
APl-avaimen haltuunotto saattaa olla mahdollista riippumatta joukkoistamisjarjestelman haltijan ja
muiden omista tai vaikutusvallassa olevista toimenpiteista, joten joukkoistamistelmalle annetaan
vahintaan yksi tavallinen, tietoturvaltaan mahdollisesti vaarantuneisiin paikkoihin tarkoitettu API-
avain, joka on tarkoitettu nopeasti vaihdettavaksi mikali kay ilmi, ettd se on joutunut vaariin kasiin

3. Vain tavallista API-avainta eli I-APl-avainta saa kayttda osana Citobs Open311 Widget —koodia
verkkosivuilla tai mobiilipaatelaitteeseen asennetun ohjelmiston osana, mukaan lukien laitteen
muistiin kopioitu tieto.

4. APIl-avaimen yhteyshenkil6 voi kansalaishavaintopalveluiden yllapidon kanssa erikseen
sovittavalla tavalla luovuttaa [-API-avaimen oman organisaationsa henkil6st66n kuuluvalle tai
muulle yhteistydkumppanille esimerkiksi yllapitotoimenpiteitéd varten. Luonnollisesti ndiden
henkildiden on noudatettava APl-avaimen kasittelystad annettuja tietoturva- ja muita ohjeita.

5. Samalle joukkoistamisjarjestelmalle voidaan myontaa useita I-APl-avaintunnuksia joihin
jokaiseen liittyy yksi aktivoitu tai deaktivoitu I-APl-avain.

6. |-APl-avain on tarkoitettu paaasiallisesti kaytettavaksi APl-avaimeksi kansalais-
havaintopalveluiden kanssa kaytavassa yhteydenpidossa kaikissa muissa paitsi valtuusavaimiin
ja kuratoinnin toimeenpanoon liittyvaan annotaatioon liittyvissa toimenpiteissa. Niissakin I-API-
avaimen kayttdé on mahdollista, kunhan toimiin liittyvat riskit ja niiden toteutumisen aiheuttamien
vahinkojen vaikutukset arvioidaan huolellisesti.

APIl-avaimen avulla, sen ilmoittamalla valtuudella, joukkoistamisjarjestelma siirtaa asiakkaansa el
havaitsijan tuottaman kansalaishavaintoilmoituksen SYKE:n kansalaishavaintojarjestelmaan jonne se
tallennetaan kansalaishavaintojarjestelman toiminnan ajaksi lahtékohtaisesti pysyvasti ja paasaantoisesti
toimituksen yhteydessa maaritellylla tavalla yleisilta kayttdoikeuksiltaan avoimeksi tai suljetuksi.

API-yhdyshenkil6ille maaritellaan joukkoistamisjarjestelmaansa varten tyypillisesti vahintaan kaksi API-
avaintunnusta. "APl-avaintunnuksen” tietoihin kuuluu API-yhteyshenkildn nimen ja kaytettavissa olevien
yhteystietojen (s&hkdposti ja puhelinnumero) liséksi ”APl-avaintunnuksen nimi”, joka kuvaa API-
avaintunnuksen kayttotarkoitusta ja siihen liittyvaa joukkoistamisjarjestelmaa seka "API-
avaintunnuksen kuvaus” jossa lyhyella tekstilla viitataan ja kuvataan APl-avaimen kayttotarkoitus, seka
varsinainen APl-avain. APl-avaimen Kirjain- ja numerosarjaa voidaan vaihtaa ja se voidaan deaktivoida
APIl-avaintunnuksen maaritteleman yhteyden pysyessa voimassa.

CitobsDB jarjestelman kehittyessa APl-avaintunnukseen liitetdan myds tietoja kyseisen tunnuksen
muista kayttdoikeuksista CitobsDB jarjestelman toimintoihin, esimerkiksi oikeudesta merkita nimettyjen
ilmoituspalveluiden tietoja suljetuiksi tai avoimiksi.

APl-avaintunnuksen nimen pohjana on tyypillisesti joukkoistamisjarjestelman nimi, johon on eri tavoin
lisatty kayttotapatietoja, esimerkiksi TL —alkuisia APl-avaintunnusten nimia kaytetaan TL-API-
avaintunnusten yhteydessa. Joukkoistamisjarjestelman kuvausta kaytetaan tyypillisesti pohjana kun
tdsmennetaan joukkoistamisjarjestelman tietyn APIl-avaintunnuksen kuvaustietoja. Nama
joukkoistamisjarjestelman yllapitajaltd sopimuksen maarittelyiden yhteydessa tulleet tiedot ovat
kansalaishavaintojarjestelman APl-avaintunnustietojen maarittelyn pohjana.

API-avainten kaytto

Aktivoidulla API-avaimella tarkoitetaan APl-avainta jonka oikeudet sy6ttaa tietoa CitobsDB
jarjestelmaan ja lukea sille oikeutettuja kansalaishavaintoilmoituksia. Deaktivoidulla APl-avaimella
kaikki uuden tiedon sy6ttdminen on estetty. Kansalaishavaintojarjestelma voi automaattisesti tai sen
Sopimus kansalaishavaintojarjestelmén kéayttéoikeudesta joukkoistamispalveluita varten
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yllapitohenkildkunta erillisin toimenpitein ja rajauksin voi poistaa sy6tetyn tiedon tai estaa paasyn tai
tiedonsyottooikeuden eri APl-avainten avulla eri tyyppisiin kansalaishavaintoilmoituksiin.
Kansalaishavaintojarjestelman yllapito voi aktivoida tai deaktivoida APl-avaimen sek& muuttaa ja asettaa
uusia rajauksia ja oikeuksia API-avaimille ilman erillista ilmoitusta my6s sopimuksen solmimisen jalkeen
ja koskien jo aiemmin syotettya tietoa.

Yllapitohenkilokunnalla viitataan tietoteknista jarjestelmien ja palveluiden yllapitotyota suorittavaan
henkildst66n joko kansalaishavaintojarjestelman yllapito-henkildkuntaan SYKE:ssa tai SYKE:n kanssa
naita toimia sopimussuhteessa toteuttavissa organisaatioissa; tai joukkoistamisjarjestelman
yllapitohenkilokun-taan APl-avaimenhaltijan omassa tai sen kanssa naita toimia koskevassa so-
pimussuhteessa toteuttavissa organisaatioihin. SYKE:n yhteyshenkilona jarjestelyista toimii
kansalaishavaintojarjestelman paakayttaja ("kansalaishavaintovastaava”).

o SYKE ulkopuolisen APl-avaimenhaltijan API-yhdyshenkild vastaa joukkoistamisjarjestelman

osalta yllapitohenkilokunnan sopimuksenmukaisista jarjestelyista.

Kansalaishavaintojarjestelman tekniset toteutuspalvelut joukkoistamisjdrjestel-
mille

Citobs Open311 Widget (jaliempana myos "widget”) on internet-yhteydella toimivalle verkkosivustolle
asennettava kaskyjono (jaliempana "widget-koodi”), joka sisaltdessaan aktivoidun APIl-avaimen voi tuot-
taa verkkoselaimessa tietyn aiheen kansalaishavaintoilmoituslomakkeen uusien tietojen lahettamista
varten ("ilmoituswidget”).

¢ lIman APl-avainta voidaan widgetin avulla verkkosivulle luoda kansa-laishavaintojen
verkkokartan, joka avulla voi tarkastella avoimeksi mer-kittyja kansalaishavaintotietoja
("karttawidget”).

o Widgetit, kuten kansalaishavaintojarjestelman tekniset toteutuspalvelut joukkoistamisjarjestelmille
lahtokohtaisesti muutenkin, sydéttavat havaitsijan tuottaman havainnon suoraan
kansalaishavaintojarjestelmaan. Nain joukkoistamisjarjestelmaan ei jaa erillistd kopiota syodtetysta
tiedosta, eika joukkoistamisjarjestelmalta voida edellyttda havaintotiedon ennakkotarkastamista
ennen kansalaishavaintojarjestelmaan syottamista.

Kansalaishavaintokampanjat (jaliempana myos "kampanjat”) viittaavat tietyn aihepiirin joukkoistetut
tietojen hankinnan ja kasittelyn kokonaisuuteen: Yhden tai useamman toisiinsa liittyvan ilmoituspalvelun
tietojen keraamisen ja analysoinnin kaytannon jarjestelyt ja ohjeistus, havainnoinnin ja muun
osallistumisen organisointi, viestinta ja toiminnan tulosten hyédyntaminen. Kampanjalla on tyypillisesti
joukkoistetun tiedonhankinnan lisdksi myds muita tavoitteita, kuten esimerkiksi yleisen tietoisuuden
nostaminen aihepiirin kysymyksista, kansalaisten paatdksentekoon osallistumisen tukeminen,
ympariston kunnostustoimenpiteiden valmistelu ja suorittaminen tai osallistumismahdollisuuksien
luominen ymparistdn seurantaan ja tieteelliseen tydhdn seka tata koskevaan viestintaan.

Kansalaishavainnot.fi palvelu on SYKE kansalaishavaintopalvelun yllapi-tdama havaintokampanja-
alusta, joka on toteutettu SYKE verkkosivujen teemasivustona. Havaintokampanja-alusta tarjoaa paikan
paitsi valmiiksi asennetuille kartta- ja ilmoituswidgeteille, myds verkkosivujen kokonai-suuden
kampanjakohtaisen ohjeistuksen ja muun havaintotoiminnan jarjestelytiedon julkaisemiselle seka
esimerkiksi palveluiden tiedontuoton tavoitteille tai viestintdmateriaalin jakelulle.

Jatkossa kansalaishavaintojarjestelman tarjoamia toteutuspalveluita saatetaan laajentaa muillakin
palveluilla. Naissa saattaa olla myds joukkoistamisjarjestelmalle toimitettavan tiedon
kasittelymahdollisuus suoraan kansalaishavaintojarjestelmaan tallentamisen lisaksi.

liman aktivoitua APl-avainta tai deaktivoidun API-avaimen sisal-tdvan widget —koodin (karttawidgetin)
avulla on mahdollista esittda verkkosivulla avoimiksi merkittyjd havaintoja kyseisesta aiheesta kartalla
seka aiheen ilmoituslomakkeen kysymysrakenteen ohjeineen ja kysymyskohtaisine vaihtoehtoineen,
mutta ilman kansalaishavainnon lahetysmahdollisuutta.
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Antamalla widget-koodin sisaltavalle verkkosivulle kayttéoikeuden paikannustietoon, voi karttanakyman
kohdistaa paikannustiedon mukaisesti. Widgetin toiminta edellyttdd mahdollisuutta ja oikeutusta
kaynnistaa verkkosivulta SYKE hallitsemille palvelimille asennettu palvelinohjelma kyseisen
selainndkyman tuottamiseksi.

Kansalaishavaintotiedoista

CitobsDB:n mukautetussa ja laajennetussa Open311 rajapintapalvelussa jokaiselle
kansalaishavaintoaiheelle on oma palvelunsa ("ilmoituspalvelu” tai "service”), joka tunnistetaan
palvelun tunnuksella ("service code”, tai myos "palvelu-ID” eli "ServicelD”).

Naihin palveluihin syotetty yksittdinen havainto-, ilmoitus- tai annotaatio-tieto muodostaa aina yhden
havainnon, joka tunnistetaan havainnon identifikaationumerolla ("service request ID”, jaliempana myos
"havainto-ID” eli "ObservationID”).

Kansalaishavaintotieto eli havaintotieto koostuu ryhmasta palvelussa ennalta maariteltyja kysymyksia
("attribuutti”’ tai "muuttuja”) ja niihin havainnossa mahdollisesti annettuja vastauksia ("attribuuttitieto”).
Yksittaiseen kysymysmuotoiluun eli attribuuttiin viitataan kysymyksen tunnuksella (jaliempana myos
“attribuutin tunnus” eli code”). i. Kansalaishavaintojarjestelma saa jakaa sille toimitettuja ja
tallennettuja tietoja Creative Commons 0 -tahdonilmauksen mukaisesti.

Kansalaishavaintojarjestelman yllapito tai kansalaishavaintojarjestelmaan liitetty automaatio voi poistaa
avoimen tiedon aineistosta nakyvista avoimena tietona toimitetun havainnon, kopioida toimitetun
havainnon ja tallentaa sen uudelleen korjattuna, antaa vapaasti annotoida kerattya havaintotietoa
annotointiin maariteltyjen palveluiden avulla seka yhdistella ja julkaista naista tiedoista uusia
tietotuotteita ja kansalaishavaintoja.

Avoimen eli julkisen ja suljetun eli luottamuksellisen kansalaishavaintotiedon ai-
neistot ja rajapinnat

CitobsDB palvelussa on kaksi joukkoistamisjarjestelmien kayttéon tarkoitettua koneluettavaa rajapintaa

1. Laajennettu Open311 —rajapinta, jonka kautta voidaan paitsi tal-lentaa myos hakea tietyn
ilmoituspalvelun kautta ilmoitettuja kansalaishavaintoja. Aktiivisen APl-avaimen avulla
tunnistautu-minen oikeuttaa lukemaan myds samalla APIl-avaintunnuksella tallennettuja
suljetuiksi merkittyja kansalaishavaintoja. Avoimia tietoja ja ilmoituspalveluiden kuvauksia voi
lukea myds ilman tunnistautumista.

2. Kansalaishavaintojen avoin paikkatietorajapinta, jonka kautta voi ilman tunnistautumista lukea
avoimia kansalaishavaintotietoja. Suljettuja kansalaishavaintotietoja ei voi tarkastella
kansalaishavaintojen avoimesta rajapinnasta lainkaan.

Suljetuiksi eli luottamuksellisiksi CitobsDB palveluun tallennetaan tai merkitaan jalkikateen ne ne
tallennetut havainnot, joita ei erilaisista syista johtuen haluta antaa yleiseen vapaaseen avoimeen
kayttéodn ilman kayttorajoitteita.

Avoimeksi eli julkiseksi merkityt kansalaishavaintotiedot ovat automaattisesti saatavilla
kansalaishavaintojen avoimesta paikkatietorajapinnasta ilman merkittavia kayttorajoitteita. Avoimen
kansalaishavaintotiedon kayttéoikeuksissa maaritelladn kaytetty avoimen tiedon lisenssi.

Avoimen tiedon suljetuksi merkitseminen poistaa kansalaishavaintotiedon automaattisesti
kansalaishavaintojen avoimesta paikkatietorajapinnasta, ja uudelleen avoimeksi merkitseminen
palauttaa sen kyseiseen jakeluun. Avoimeksi tai suljetuksi merkitsemisen paatds- ja
toimeenpanoprosessia kutsutaan kuratoimiseksi, ja sen yhteydessa voidaan myds harkita uusien
ilmoituspalveluiden tarvetta ja vanhojen ilmoituspalveluiden toiminnan tai ohjeistuksen muuttamista.
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Avoimeksi merkityt havainnot julkaistaan erikseen paikkatietorajapinta-aineistona yleisesti tuetuilla
tekniikoilla karttajarjestelmien jne kayttdon. Yksittdinen kansalaishavaintotieto merkitdan avoi-meksi eli
julkiseksi mikali ei ole erillistd syyta olla julkaisematta sita tai erikseen poistaa sita julkisen
havaintotiedon aineistosta. Suljetuksi merkittyja havaintoja ei avoimeen paikkatietorajapinta-aineistoon
kuulu, vaan ne on luettavissa vain laajennetusta Open311 rajapinnasta lukemiseen oikeuttavan API-
avaimen avulla.

Kuratoinnin yhteydessa kansalaishavaintojen yllapito mahdollisuuksien mukaan varmistaa, etta jo keratyt
havaintoaineistot tai niihin tehdyt annotaatiot ja muut laadunvarmistustoimenpiteet sailyvat
kayttdkelpoisina siten, etta kerattdvan aineiston laadun voidaan kuratointitoimenpiteiden johdosta katsoa
nousseen.

Tietojen poisto avoimesta jakelusta eli sulkeminen, suljetun tiedon kayttooikeu-det
seka tietojen ylikirjoittaminen eli poistaminen

Kuratoimisen yhteydessa aiemmin avoimena jaetun yksittaisen kansalaishavaintotiedon merkitseminen
suljetuksi eli avoimesta jakelusta sulkeminen poistaa kyseisen tiedon avoimena jaettavan tiedon
aineistosta ja alistaa sen suljetulle tiedolle asetetuille kayttorajoituksille.

Joukkoistamisjarjestelma paasee, jarjestelman kayttdaman APl-avaimen valtuuksien perusteella, kasiksi
erilaisiin kansalaishavaintojarjestelmassa suljetuiksi merkittyihin tietoihin. Naitd koskevat erityisesti
seuraavat rajoitukset

1. Yleiset suljetun kansalaishavaintotiedon kayttéoikeuden rajoitukset
a. Katso sopimusteksti liitteineen ja asianomaiset kayttdoikeuslisenssit
b. Yleisesti ottaen suljettua tietoa ei saa levittda joukkoistamisjarjestelman kayttgjille ilman
eri lupaa
2. Kansalaishavaintojarjestelman suljetuiksi merkittyjen joukkoistamisjarjestelman itse toimittamien
tietojen kayttéoikeus
a. Katso sopimusteksti liitteineen ja asianomaiset kayttooikeuslisenssit
b. Yleisesti joukoistamisjarjestelma saa hyodyntaa toiminnassaan itse tallentamaansa
suljettua tietoa
3. Kansalaishavaintojarjestelman suljetun annotaatiotiedon kayttéoikeus
a. Katso sopimusteksti liitteineen ja asianomaiset kayttooikeuslisenssit
b. Yleisesti suljetuissa annotaatioissa on myds joukkoistamisjarjestelmien tarvitsemia
ohjeita. Tyypillisesti tietosisallosta iimenee tai on muuten ilmeista missa laajuudessa
joukkoistamisjarjestelman oletetaan paljastavan ko tietoja kayttajalleen.
Joukkoistamisjarjestelmien ei pida paljastaa naitdkaan suljettuja tietoja laajemmin kuin
asianmukaisen tiedon kasittelytoiminnan jarjestamiseksi on valttamaténta.

Kansalaishavaintojarjestelman suljetun annotaatiotiedon paasaantoinen kayttoohjeistus:
Lahtokohtaisesti joukkoistamisjarjestelma ei saa paljastaa kayttjjilleen tai valittaa eteenpain
kansalaishavainto-jarjestelmasta saamansa suljetun tiedon sisaltéa. Joukkoistamisjarjestelma kuitenkin
saa automaattissa toiminnoissaan hyddyntda myds suljettuna annotaationa avoimeen tietoon merkittyja
tietoja ("suljettua annotaatiotietoa”) ja itse kansalaishavaintojarjestelmaan syottamiaan tietoja
("suljetuiksi merkityt omat havainnot”) kunhan asianmukaisesta tietosuojasta huolehditaan.

Erityisesti joukkoistamisjarjestelmassa on huolehdittava etta virheellisina tai asiattomina ilmoituksina, tai
tietosuojasyista suljetuiksi merkittyja tietoja ei julkistettaessa liitetd avoimeen tietoon tai muuten
asiattomasti julkisteta tai aiheuteta sekaannuksen vaaraa kayttékelpoisen tiedon kanssa.

Suljetun kansalaishavaintotiedon kayttdoikeuksista voi kansalaishavaintojarjestelma ohjeistaa erikseen
joukkoistamisjarjestelma- ja ilmoituspalvelukohtaisesti. Kansalaishavaintojarjestelman yllapito saa antaa
suljetun annotaatiotiedon kayttoa koskevia velvoittavia ohjeita niille joukkoistamisjarjestelmille, jotka
kayttavat ndissa "suljetun annotaatiotiedon kayttoohjeissa” nimettyja annotaatioiden
ilmoituspalveluita.
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1. Tietosuojakaytantdjensa mukaisella prosessilla kansalaishavaintojen yllapito voi ylikirjoittaa el
lopullisesti poistaa kansalaishavaintojarjestelmaan toimitettuja tietoja attribuuttitietokohtaisesti tai
kokonaisuudessaan.

a. Ylikirjoitetut alkuperaiset tiedot on ensin suljettu avoimesta kaytosta, ja ylikirjoittamisen
jalkeen kaikki joukkoistusjarjestelmien oikeudet alkuperaiseen
kansalaishavaintojarjestelmassa tallennettuna olleeseen tietoon lakkaavat, eli
alkuperainen tieto on jaosta poistettava ja tuhottava.

2. Alkuperaisen attribuuttitiedon tekstin paalle kirjoitettava uusi teksti tai tekstin poistava tyhja
merkkijono saattavat poistaa alkuperaisen tiedon tietosuojaongelman, joten ilmoituksen muu
sisaltd saattaa muutetun sisalténsa vuoksi olla avoimena julkaistavissa niinkutsuttuna
uudelleenkirjoitettuna havaintona samalla havainto-ID tiedolla.

Lahtdkohtaisesti kansalaishavaintojarjestelmassa ei avata julkiseen kayttéon uudelleenkirjoitettuja
havaintoja. Valttdmatta avoin annotaatiotietokaan ei tdssa yhteydessa tekisi riittdvan selvaa eroa
kayttajille saman havainto-ID avulla haetuista alkuperaisista ja myoéhemmin ylikirjoitetuista
tietosisalldista. Osittaisen ylikirjoittamisen avulla syntyneet uudelleenkirjoitetut havainnot pidetaan
tyypillisesti suljettuna tietona. Tassa kaytantd voi ilmoituspalvelukohtaisesti vaihdella.

Yksil6iva havainto-ID on kaytdssa myos ylikirjoitetun tiedon tapauksessa: Samaa havainto-ID tietoa ei
koskaan kayteta uuden riippumattoman havaintotapauksen tiedon tallentamiseen, mutta aiempaan
havainto-ID tietoon voidaan annotoida uusi, korvaava tieto, jolla on oma havainto-ID.

Tyypillisessa virheellisten ilmoitusten korjaustavassa virheellinen ilmoitus merkitdan suljetuksi, se
annotoidaan virheen kuvauksella ja viittauksella uuteen, erillisena saman ilmoituspalvelun havaintona
tallennettuun havaintoon, jota kutsutaan korvaavaksi havainnoksi.

Lahtdkohtaisesti useimmissa tapauksissa kuratoinnissa riittda joko havaintotiedon sulkeminen tai
korvaava havainto, ja ylikirjoittaminen on erikseen perusteltava poikkeus.

Kansalaishavaintopalveluiden yllapito voi merkita avoimena CitobsDB jarjestelmassa julkaistun tiedon
suljetuksi, jolloin se poistuu avoimena julkaistun tiedon aineistosta. Suljetut tiedot ovat vain
kansalasihavaintojarjestelman sisaisessa kaytdssa tai ne APl-avaimellaan toimittaneen
joukkoistamisjarjestelman kaytossa. Kansalaishavainto-palveluiden yllapito poistaa vuosittain tai erillisilla
paatoksilla erikseen havainto-ID ja attribuuttikohtaisesti yksiloityja suljettujen havaintotapausten tietoja
myos joukkoistamisjarjestelmien ja kansalaishavaintojarjestelman kaytosta ylikirjoittamalla tai muuten
lopullisesti poistamalla niiden tietosisall6t tietokannasta. Nain poistettu tieto poistuu ja tuhoutuu myoés
suljetuista kansalaishavainnoinnin tietoaineistoista.

Erilliselld sopimuksella voidaan yhdessa sopia "suljetun kansalaishavaintotiedon kayttéoikeuksista”,
joukkoistamisjarjestelma- ja ilmoituspalvelu-kohtaisesti.

Joukkoistamisjarjestelmat eivat saa valittaa kayttajilleen kansalaishavaintojarjestelman suljetuiksi
merkittyja tieto-ja, ellei tasta ole erikseen joukkoistamisjarjestelma- ja palvelukohtaisesti sovittu.

Henkilotiedot, anonyymit tiedot ja pseudonymisointi

Anonyymilla tiedolla tarkoitetaan kansalaishavaintojarjestelmassa kaikkia niitd havaintotietoja joiden
havainnontekijaa ei voida tiedosta yksildida.

Kansalaishavaintojarjestelma on lahtékohtaisesti anonyymin tiedon tietojarjestelma, eli se ei keraa
havaitsijoiden henkilttietoja tai tunnista havaitsijoita tai havaintojen lahettajia. Myéskaan tieto avoimen
havainnon lahettaneesta joukkoistusjarjestelmasta ei ole avoimesti saatavilla.

Pseudonymisoidulla tiedolla tarkoitetaan anonyymeja havaintoja, joihin on lisatty attribuuttitietona
pseudonymisointikoodi. Joukkoistusjarjestelmakohtaisen, hankekohtaisen jne.
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pseudonymisointikoodien tulkintalistan eli koodiavaimen avulla henkil6tietojen haltija voi yhdistaa
pseudonymisointikoodin henkildtietoihin ja taman kautta mahdollisesti yksildityyn havaintotiedon
toimittajan henkiloon.

Joukkoistamisjarjestelman vastuu pseudonymisointikoodeista:

Muille kayttgjille havaintotiedon on pysyttava anonyymina pseudonymisointikoodin merkkijonosisallon
avoimuudesta huolimatta, koska se yksin ei saa olla yhdistettavissa henkiloon ilman koodiavainta.
Kansalaishavaintojarjestelmassa ei saa kayttaa helposti saatavista lahteista peraisin olevia koodiavaimia
pseudonymisointiin.

Anonyymilla tiedolla tarkoitetaan kansalaishavaintojarjestelmassa kaikkia niita havaintotietoja joiden
havainnontekijaa ei voida tiedosta yksil6ida.

CitobsDB jarjestelma ei lahtdkohtaisesti tallenna sille Open311 spesifikaation (www.open311.org) kautta
tallennuksessa tarjottuja tietoja, joten ellei henkilbtietoja erikseen lisata havaintotiedon osaksi tieto on
anonyymia.

Lahtdkohtaisesti henkildtietojen kirjaaminen mihin tahansa kansalaishavaintojarjestelman attribuuttiin,
joka vastaanottaa tekstia tai merkkijonoja syotteeksi, on kielletty.

Kansalaishavaintojarjestelman yllapito ei salli henkil6tietoja keraavien kyselyiden kayttéa
kansalaishavaintojarjestelmassa. Kansalaishavaintojarjestelman yllapito sulkee avoimesta jakelusta pois
henkilbtietoja sisaltavat havaintoilmoitukset.

Pseudonymisoidulla tiedolla tarkoitetaan anonyymeja havaintoja, joihin on lisatty attribuuttitietona
pseudonymisointikoodi. Joukkoistusjarjestelmakohtaisen, hankekohtaisen jne. pseudonymisointikoodien
tulkintalistan eli koodiavaimen avulla henkilGtietojen haltija voi yhdistaa pseudonymisointikoodin
henkildtietoihin ja tdman kautta mahdollisesti yksilbityyn havaintotiedon toimittajan henkiléon. Muille
kayttajille havaintotiedon on pysyttava anonyymina pseudonymisointikoodin merkkijonosisallén
avoimuudesta huolimatta, koska se yksin ei saa olla yhdistettavissa henkiloon ilman koodiavainta.
Tallaista pseudonymisoitua tietoa voidaan tallentaa kansalaishavaintojarjestelmaan mikali koodiavaimien
henkildtietoihin yhdistavien tietojen ja pseudonymisointitietoa hyédyntavan havaintojen kerayksen
tietosuo-javelvoitteista on asianmukaisesti huolehdittu joukkoistamisjarjestelman yllapitajan puolesta
my0s kansalaishavaintojarjestelman yllapidolle ilmoitetulla tavalla.

Kayttovaltuuskooditiedot

Kayttovaltuuskoodilla tarkoitetaan kansalaishavaintojarjestelmassa havaintotiedon yhteydessa
attribuutinarvona esiintyvaa merkkijonoa, joka havaintotiedon osana tiedonkasittelyjarjestelyissa
erikseen sovitun attribuutin arvona kertoo joukkoistamisjarjestelman puolesta
kansalaishavaintojarjestelmalle, etta tallennettu havainto- tai ilmoitustieto saa kaynnistaa toimenpiteen
kansalaishavainto-jarjestelmassa. Esimerkkina toimenpiteesta tietyn attribuutin arvona olevan havainto-
ID:n viittauksen ja toisen attribuutin mukana tulevan valinnan mukaan tama viitattu havaintotieto voidaan
muuttaa avoimeksi tai suljetuksi.

Kansalaishavaintojarjestelma ja viime kadessa sen yllapito paattaa toteutetaanko
kansalaishavaintojarjestelmassa kyseinen toimenpide.

Kayttévaltuuskoodi voi toimia itsendisesti toistuvasti tai kertakayttoisesti, tai vain yhdessa tiettyjen
pseudonymisointikoodien, havainto-id tai palvelu-id arvojen tai muiden ehtojen kanssa
joukkoistamisjarjestelman ja kansalaishavaintojarjestelman yllapitojen kesken sovitulla tavalla.

Kayttovaltuuskoodeja on mahdollista liittda kansalaishavaintojarjestelmaan kerattaviin tietoihin, mutta ne
eivat saa sisaltaa viittauksia henkil6-tietoihin eika niiden liittdmiselle avoimesti jaettaviin aineistoihin saa
olla rajoituksia.
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